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. POSTANOWIENIA WSTEPNE.

1. ,Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzgcym
do przetwarzania danych osobowych, w Zespole Szkét Sportowych im. Sportowcow Ziemi
Szczecinskiej w Szczecinie, jest dokumentem zwanym dalej polityka bezpieczenstwa, ktory
okresla zasady i procedury przetwarzania danych osobowych i ich zabezpieczenia przed
nieuprawnionym ujawnieniem.

2. Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych przetwarzanych
w sposob tradycyjny w ksiegach, aktach, wykazach i innych zbiorach ewidencyjnych, jak
i w systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych, zawiera:
1) identyfikacje zasobow systemu tradycyjnego i informatycznego;
2) wykaz pomieszczen, tworzgcy obszar, w ktérym przetwarzane sg dane osobowe;
3) wykaz zbiorow danych osobowych oraz programy zastosowane do przetwarzania
tych danych;
4) opis struktury zbioréw danych i sposoby ich przeptywu;
5) $rodki techniczne i organizacyjne, stuzace zapewnieniu poufnosci przetwarzanych
danych.
4. Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich oséb
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych w Zespole
Szkot Sportowych jak i innych, np. studentéw, odbywajacych w nim praktyki pedagogiczne.

Il. DEFINICJE.
1. Definicje

llekro¢ w instrukcji jest mowa o:

1) administratorze danych osobowych — rozumie sie przez to osobe, decydujgcg o
celach i $rodkach przetwarzania danych. W Zespole Szkét Sportowych funkcje
administratora danych pefni dyrektor szkoty;

2) administratorze bezpieczenstwa informacji — rozumie sie przez to osobe, ktorej
administrator danych powierzyt petnienie obowigzkéw administratora bezpieczenstwa
informacji ( ABI);

3) administratorze systemu — rozumie sie przez to osobe nadzorujgcg prace systemu
informatycznego oraz wykonujgcg w nim czynno$ci wymagane specjalnych uprawnien;

4) dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

5) zbiér danych - zestaw danych osobowych posiadajgcy okreslong strukture,
prowadzony wg okreslonych kryteriow oraz celdow;

6) przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych,



np. zbieranie, utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie;

7) hasle — rozumie sie przez to cigg znakdéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

8) identyfikatorze uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych
lub innych, jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

9) odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe,
z wyltgczeniem: osoby, ktérej dane dotyczg; osobe upowazniong do przetwarzania
danych; osobe, ktorej powierzono przetwarzanie danych; organdw panstwowych lub
organdw samorzadu terytorialnego, ktérym dane sg udostepniane w zwigzku z
prowadzonym postepowaniem,

10) osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to
pracownika szkoty, ktéra upowazniona zostata do przetwarzania danych osobowych
przez dyrektora szkoty na pismie;

11) poufnosci danych — rozumie sie przez to wlasciwosé zapewniajgcg, ze dane nie sg
udostepniane nieupowaznionym osobom;

12) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

13) rozporzadzeniu MSWIA — rozumie si¢ przez to rozporzgadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzgdzenia i systemy informatyczne, stuzgce do przetwarzania
danych osobowych (Dz. U. z 2004 r., nr 100, poz. 1024.);

14) serwisancie — rozumie sie przez to firme lub pracownika firmy, zajmujgcej sie instalacja,
naprawg i konserwacjg sprzetu komputerowego;

15) sieci publicznej — rozumie sie przez to sie¢ telekomunikacyjng, wykorzystywang
gtéwnie do swiadczenia publicznie dostepnych ustug telekomunikacyjnych;

16) systemie informatycznym — rozumie sie przez to zespdt wspotpracujgcych ze sobg
urzgdzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

17) szkole — rozumie sie przez to Zespot Szkét Sportowych w Szczecinie

18) teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

19) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych Bz U-—22014+pez—1182=zpéza—2zm.); (t]. Dz. U. z 2016 r., poz. 922

zpozn. zm.); *
20) uwierzytelnianiu — rozumie sie przez to dziatanie, ktdérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

21) uzytkowniku — rozumie sie¢ przez to pracownika szkoly upowaznionego do
przetwarzania danych osobowych, zgodnie z zakresem obowigzkéw, ktéremu nadano
identyfikator i przyznano hasto.

! Zarzadzenie Nr 6 Dyrektora ZSS z dnia 7.03.2017 1.



Ill. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH.

1. Administrator danych osobowych.

Funkcje administratora danych osobowych sprawuje dyrektor szkoty. Administrator
danych osobowych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwtaszcza:

1) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujgcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych,

2) upowaznia poszczegolne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajgcym zakresowi jej obowigzkéw, oraz odwotuje te
upowaznienia lub wyrejestrowuje uzytkownika z systemu informatycznego,

3) wyznacza administratora bezpieczenstwa informacji oraz administratora sieci oraz okresla
zakres ich zadan i czynnosci,

4) prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych oraz
pozostatg dokumentacje z zakresu ochrony danych, o ile jako wlasciwg do jej prowadzenia
nie wskaze inng osobe,

5) zapewnia we wspoipracy z administratorem bezpieczenstwa informacji i systemu
uzytkownikom odpowiednie stanowiska i warunki pracy, umozliwiajgce bezpieczne
przetwarzanie danych,

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur.

2. Administrator bezpieczenstwa informaciji.

Administrator bezpieczenstwa informaciji realizuje zadania w zakresie nadzoru nad
przestrzeganiem ochrony danych osobowych, w tym zwtaszcza:
1) sprawuje nadzér nad wdrozeniem stosowanych $rodkoéw fizycznych, a takze
organizacyjnych itechnicznych w celu zapewnienia bezpieczenstwa danych;

2) sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych;

3) koordynuje wewnetrzne audyty przestrzegania przepiséw o ochronie danych osobowych;
4) nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom;

5) przygotowuje wnioski zgtoszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz
prowadzi inng korespondencje z Generalnym Inspektorem Ochrony Danych;

6) zawiera wzory dokumentdéw (odpowiednie klauzule w dokumentach), dotyczgcych ochrony
danych osobowych;

7) nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych
osobowych;

8) prowadzi oraz aktualizuje dokumentacje, opisujgcg sposob przetwarzanych danych
osobowych oraz srodki techniczne i organizacyjne, zapewniajgce ochrone przetwarzanych
danych osobowych;

9) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego;

10) przygotowuje wyciggi z polityki bezpieczenstwa, dostosowane do zakreséw obowigzkow



0s6b upowaznionych do przetwarzania danych osobowych;

11) przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych i prowadzi
szkolenia os6b upowaznionych do przetwarzania danych osobowych;

12) w porozumieniu z administratorem danych osobowych na czas nieobecnosci (urlop,
choroba) wyznacza swojego zastepce.

Administrator bezpieczehstwa informacji ma prawo:

1) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z
ochrong danych osobowych w catej organizacji;

2) wstepu do pomieszczeh w ktorych zlokalizowane sg zbiory danych i przeprowadzanie
niezbednych badan Ilub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawg;

3) zagdania ztozenia pisemnych lub ustnych wyjasnieh w zakresie niezbednym do
ustalenia stanu faktycznego;

4) zadania okazania dokumentow i wszelkich danych majgcych bezposredni zwigzek z
problematykg kontroli;

5) Zzagdania udostepnienia do kontroli urzgdzen, nosnikbw oraz systemow
informatycznych stuzgcych do przetwarzania danych osobowych.

3. Administrator systemu.

Administrator systemu realizuje zadania w zakresie zarzgdzania i biezgcego nadzoru
nad systemem informatycznym administratora danych, w tym zwlaszcza:

1) zarzadza systemem informatycznym, w ktérym sg przetwarzane dane osobowe,
postugujgc sie hastem dostepu do wszystkich stacji roboczych z pozycji administratora;

2) przeciwdziata dostepowi os6b niepowotanych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe;

3) na wniosek dyrektora szkoty przydziela kazdemu uzytkownikowi identyfikator oraz hasto
do systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze
usuwa konta uzytkownikdw zgodnie z zasadami okreslonymi w instrukcji zarzgdzania
systemem informatycznym, stuzgcym do przetwarzania danych osobowych;

4) nadzoruje dziatanie mechanizmoéw uwierzytelniania uzytkownikoéw oraz kontroli dostepu
do danych osobowych;

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu do systemu
informatycznego;

6) wyrejestrowuje uzytkownikow na polecenie administratora danych;

7) zmienia w poszczegodlnych stacjach roboczych hasta dostepu, ujawniajgc je wytgcznie
danemu uzytkownikowi oraz, w razie potrzeby, administratorowi bezpieczenhstwa informac;ji
lub administratorowi danych;

8) w sytuacji stwierdzenia naruszenia zabezpieczeh systemu informatycznego informuje
administratora bezpieczenstwa informacji o naruszeniu i wspétdziata z nim przy usuwaniu
skutkéw naruszenia;

10) sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe, nad wykonywaniem Kopii



zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadki awarii systemu informatycznego;

11) podejmuje dziatania, stuzgce zapewnieniu niezawodnosci zasilania komputerow, innych
urzagdzen majgcych wpltyw na bezpieczehstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

Funkcje administratora systemu petni pracownik firmy p. Grzegorz Rynkiewicz
4. Osoba upowazniona do przetwarzania danych.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
przestrzegac nastepujgcych zasad:

1) moze przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych obowigzkow.
Zakres dostepu do danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika,
niezbednego do rozpoczecia pracy w systemie. Rozwigzanie stosunku pracy, odwotanie z
petnionej funkcji powoduje wygasniecie upowaznienia do przetwarzania danych osobowych;

2) musi zachowacC tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez
caly okres zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub
odwotaniu  z petnionej funkciji;

3) zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzgdzania systemem informatycznym,
stuzgcym do przetwarzania danych osobowych;

4) stosuje okreslone przez administratora danych oraz administratora bezpieczenstwa
informacji procedury oraz wytyczne majgce na celu zgodne z prawem, w tym zwtaszcza
adekwatne, przetwarzanie danych;

5) korzysta z systemu informatycznego administratora danych w sposéb zgodny ze
wskazowkami zawartymi w instrukcji obstugi urzgdzen wchodzgcych w sktad systemu
informatycznego, oprogramowania i nosnikow;

6) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

IV. IDENTYFIKACJA ZASOBOW SYSTEMU INFORMATYCZNEGO.

1. Struktura informatyczna Zespotu Szkot Sportowych sktada sie z sieci wewnetrznej,
mieszczacej sie w pomieszczeniach szkoly i jest potgczona siecig zbudowang w oparciu o
tacza dzierzawione w wiasne. Informacje przetwarzane w tej strukturze sg jawne, ale
podlegajg ochronie zgodnie z przepisami ustawy.

2. W ramach tej struktury funkcjonuje oddzielnie system finansowy, za ktéry odpowiada
gtéwny ksiegowy, oraz system zainstalowany w sekretariacie szkoty, ktére pracujg
oddzielnie.

2. Wszystkie aplikacje w ktérych przetwarza sie dane osobowe sg on-linowe a ich
archiwizacja odbywa sie automatycznie na serwerach zewnetrznych firmy
,PROGMAN".



V. WYKAZ POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA
DANE OSOBOWE.
1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na

danych osobowych, takich , jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza tych, ktére wykonuje sie w systemie
informatycznym.
2. Dane osobowe przetwarzane sg tylko i wytgcznie na terenie szkoty przy ul. Matopolskiej
22
3. Pomieszczenia w ktorych przetwarzane sg dane osobowe, nazwa, nr sali, kondygnacja,
inne informacje.

a) sekretariat szkoty, | pietro, sala nr 107

b) pokdj nauczycielski | pietro, sala 114

c) gabinet Dyrektora Szkoty, | pietro 107

d) gabinet wicedyrektora szkoty ds. sportowych, | pietro, sala nr 106

e) gabinet wicedyrektorow szkoty ds. dydaktycznych i wychowawczych, | pietro, sala

nr 105
f) pomieszczenie pracownikow ksiegowosci — gtéwna ksiegowa, parter, sala nr 12
g) pomieszczenie pracownikow ksiegowosci — starsza ksiegowa-kasjer, parter, sala
nrl12

h) pomieszczenie kierownika administracyjno-gospodarczego, parter, sala nr 20

i) pomieszczenie na serwer szkoty i serwer archiwizujgcy, wysoki parter, sala nr 013

j) gabinet pielegniarki szkolnej, partner, sala nr 5

k) gabinet pedagoga szkolnego, parter, sala nr 8

VI. WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMOW STOSOWANYCH
DO PRZETWARZANIA TYCH DANYCH
Rejestr zbioru danych

Nazwa programu (programoéw)
L.p. Nazwa zbioru (kadrowy, ptacowy, itp.) informatycznego stosowanego
do przetwarzania danych osobowych

1. | Akta osobowe pracownikow Progman — Kadry-rejestr elektroniczny
2. |Listy ptac pracownikow Progman — Ptace-rejestr elektroniczny
3. |Ewidencja uméw — zlecen Progman — Zlecone-rejestr elektroniczny
4. | Ewidencja przelewow bankowych Progman — Przelewy-rejestr elektroniczny
5. | Ewidencja oséb korzystajacych z ZFSS Progman — ZFSS-rejestr elektroniczny
6. |Ewidencja zadan gospodarczych szkoty Progman — Finanse-rejestr elektroniczny
7. | Ewidencja wptywow i wyptywow gotdwkowych Progman — Kasa-rejestr elektroniczny

8. |Ewidencja uczniow Progman - Sekretariat-rejestr

elektroniczny

9. | Arkusz organizacyjny szkoty Progman — iArkusz-rejestr elektroniczny
10. | Organizacja obligatoryjnych zaje¢ szkolnych Librus — Plan lekcji-rejestr elektroniczny
11. | Ewidencja danych przekazywanych do ZUS Ptatnik — rejestr elektroniczny

12. | Ewidencja deklaracji PFRON - rejestr elektroniczny

13. | Ewidencja danych statystycznych GUS - rejestr elektroniczny

14. |Ewidencja danych osobowych kandydatow do|Progman - Nabor-rejestr elektroniczny

szkoty
15. | Dzienniki lekcyjne Progman - IDziennik
16. |Ewidencja cztonkéw pracowniczej kasy Progman — Kasa Zapomogowo-
Zapomogowo-pozyczkowej Pozyczkowa
17. | System Informacji Oswiatowej SIO- rejestr elektroniczny




18. | Okregowa Komisja Egzaminacyjna OKE - rejestr elektroniczny
18a.2| Rejestr korespondencji przychodzacej i MDB Sekretariat — rejestr elektroniczny
wychodzgcej
18b.2 | Monitoring wizyjny CCTV-VIVOTEK
19. | Nazwa zbioru (ewidencja, wykaz, rejestr, itp.) w Miejsce przechowywania zbioru
formie papierowej
20. | Ksiegi drukéw Scistego zarachowania : legitymacje | Sekretariat szkoty pok. 107
szkolne,duplikaty legitymacji szkolnych,
Swiadectwa szkolne, duplikaty swiadectw, indeksy
Gimnazjum dla Dorostych, karty rowerowe,
legitymacje stuzbowe nauczycieli
21. | Ksiega drukéw scistego zarachowania - czeki Ksiegowosc¢ pok. 12,
22. | Akta osobowe pracownikow administracji i obstugi | Ksiegowos¢ pok. 12,
23. | Akta osobowe nauczyciel Sekretariat szkoty pok. 107
24. | Lista wyptat Ksiegowosc¢ pok. 12,
25. | Rejestr nieobecnosci w pracy Sekretariat szkoty pok. 107,
Wicedyrektor pok. 105
26. | Ksiega zastepstw nauczycieli Wicedyrektor szkoty pok. 105
27. | Ksiega protokotow Rady Pedagogiczne;j Wicedyrektor szkoty pok. 106
28. | Rejestr wydanych zaswiadczen Sekretariat szkoty pok. 107
29. | Ewidencja urlopow pracownikow Ksiegowos¢ pok. 12,
niepedagogicznych
30. |Rejestr delegacji stuzbowych Sekretariat szkoty pok. 107
31. |Ewidencja os6b zatrudnionych do przetwarzania | Sekretariat szkoty pok. 107
danych osobowych
32. | Ksiega uczniow Sekretariat szkoty pok. 107
33. | Ksiega absolwenta Sekretariat szkoty pok. 107
34. |Dzienniki: nauczanie indywidualne,wychowawcéw, | Pokdj nauczycielski pok. 114
zajec pozalekcyjnych, zaje¢ z art. nr 42 KN,
Swietlicy, lekcyjne nauczycieli wychowania
fizycznego
35. | Zbidr arkuszy ocen uczniow Wicedyrektor szkoty pok. 106
36. |Rejestr opinii  psychologiczno-pedagogicznych | Sekretariat szkoty pok. 107,
uczniéw Pedagog szkolny pok. 8
37. |Rejestr wnioskdéw i decyzji o0 przyznaniu | Sekretariat szkoty pok. 107
nauczycielom pomocy zdrowotnej
38. |Rejestr wydawnych aktow nadania stopnia awansu | Sekretariat szkoty pok. 107
zawodowego nauczycieli
39. |Protokot przekazania darowizny Sekretariat szkoty pok. 107
40. | Rejestr zwolnien z zaje¢ z wychowania fizycznego | Sekretariat szkoty pok. 107
41. |Rejestr wypadkdéw uczniow Wicedyrektor szkoty pok. 105
42. |Rejestr wypadkow przy pracy Ksiegowosc¢ pok. 12
43. |Rejestr wypadkéw w drodze do lub z pracy Ksiegowos¢ pok. 12
44. | Rejestr choréb zawodowych Ksiegowosc¢ pok. 12
45. | Akta postepowan powypadkowych Ksiegowosc¢ pok. 12
46. |Rejestr upowaznien Sekretariat szkoty pok. 107
47. | Skfadnica Pokoj 311
48. |Karta rozliczen godzin ponadwymiarowych i|Wicedyrektor szkoty pok. 105

zastepstw




49. |Rejestr nieobecnosci nauczycieli Sekretariat szkoty pok. 107,
Wicedyrektor szkoty pok. 105
50. | Rejestr zarzgdzeh Dyrektora Szkoty Sekretariat szkoty pok. 107
51. |Zbior kartotek PKZP Ksiegowosc¢ pok. 12
52. | Ewidencja dzieci z obwodu Gimnazjum nr 11 Sekretariat szkoty pok. 107
53. |Dokumentacja zwigzana z organizacjg obozéw i|Wicedyrektor szkoty pok. 105
zawodéw  sportowych, organizacjg badan
lekarskich uczniow klas sportowych,zgtoszeniami
zawodnikéw do Polskich Zwigzkéw Sportowych
54. |Karty zdrowia uczniow Pielegniarka szkolna pok. 5

VII. STRUKTURA ZBIOROW DANYCH, SPOSOB PRZEPLYWU DANYCH | ZAKRES
ICH PRZETWARZANIA.

1. Zbiér danych ,,Kandydaci do szkoty”.

Zbiér ten obejmuje dane osobowe kandydatow szkot, ubiegajgcych sie o przyjecie do
szkoty.

1) Zakres pierwszych danych tego zbioru, tzn. imie (imiona) i nazwisko kandydata, data
i miejsce urodzenia, PESEL, adres zamieszkania, numer gimnazjum, do ktérego uczeszcza,
imie i nazwisko rodzicow (prawnych opiekunow) , ich adres zamieszkania , numer telefonu,
dostepny jest cztonkom szkolnej komisji rekrutacyjno-kwalifikacyjnej, dyrektorowi szkoty
i jego zastepcy oraz sekretarce, ktéra wspiera komisje w pracach zwigzanych z naborem
kandydatow — przygotowaniem list przyjetych i ich uaktualnieniem oraz zbieraniem
dokumentacji od kandydatéw.

Dane osobowe kandydatow i ich rodzicoéw znane sg cztonkom komisji rekrutacyjno-
kwalifikacyjnej i pozostatym osobom, uczestniczgcym w procedurze naboru, w dniu
ogtoszenia wynikéw naboru.

Wykazy kandydatow, przyjetych do szkoty, sg upubliczniane wraz z ich danymi:
imionami i nazwiskami oraz punktacjg na tablicy informacyjnej w dniu ogtoszenia wynikow.

Dane tego zakresu przetwarzane sg za pomocg programu ,Progman — Nabér”, ktory
wprowadzit do uzytku organ prowadzacy szkote. Dostep do niego ma sekretarka. Mogg by¢
udostepniane zaréwno organowi prowadzgcemu szkote (Wydziatowi O$wiaty Urzedu Miasta
Szczecin), jak i organowi nadzorujgcemu szkote, (Zachodniopomorskiemu Kuratorowi
Oswiaty) w celu opracowywania raportéw o wynikach naboru kandydatéw do szkot
ponadgimnazjalnych, do gimnazjum i szkoty podstawowe;j

2) Zakresu drugi danych tego zbioru obejmuje wizerunek kandydatéw przyjetych do
szkoty i ich rodzicow, ktérzy w dniu ogtoszenia wynikow naboru i kilku nastepnych
dniach, tj.: do dnia ostatecznego zamkniecia list przyjetych, pojawiajg sie w szkole.

Ich wizerunek rejestruje program CCTV- monitoring wizyjny, do ktérego dostep ma

dyrektor szkoty. Moze by¢ udostepniony policji i strazy miejskiej w sytuacji zaistnienia

wydarzenia, bedgcego przedmiotem prowadzonego postepowania.
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2. Zbior danych ,,Uczniowie szkoly”.

Zbior ten obejmuje dane osobowe ucznidw i ich rodzicow: imie (imiona) i nazwisko
ucznia, data i miejsce urodzenia, adres zamieszkania, PESEL oraz imiona i nazwisko
rodzicéw (prawnych opiekunéw), adres zamieszkania, numer telefonu domowego lub do

pracy.

1) Zakres pierwszy danych tego zbioru: numer ewidencyjny ucznia, imie (imiona) i nazwisko,
data i miejsce urodzenia, adres zamieszkania oraz imiona i nazwiska rodzicow (prawnych
opiekundéw) ucznia — obejmuje ,Ksiege uczniow szkoty” i jest dostepny wychowawcom
klasowym, dyrektorowi i jego zastepcy oraz sekretarce. Dane tego zakresu sg udostepniane
organowi prowadzgcemu szkote i organowi nadzorujgcemu szkote w celu przeprowadzenia
kontroli. Dane tego zakresu mogg by¢ udostepnione pracownikom NIK, GIODO, MEN na
podstawie pisemnych upowaznien do przeprowadzenia kontroli, a takze policji i strazy
miejskiej w sytuacji popetnienia przez ucznia wykroczenia przeciw prawu.

2) Zakres drugi danych tego zbioru: imie (imiona) i nazwisko ucznia, data i miejsce
urodzenia, imiona i nazwisko rodzicow (prawnych opiekunéw) oraz adres ich zamieszkania
odnosi sie do arkuszy ocen ucznia. Dane w nich zawarte przetwarzajg wychowawcy klas,
a dostep do nich majg rowniez dyrektor szkoty i jego zastepca oraz sekretarka, ktéra po
zakonczonym cyklu ksztatcenia gromadzi je w specjalnych teczkach i przechowuje
w archiwum szkolnym.

Dane z zakresu trzeciego mogg byé udostepniane tylko przedstawicielom organu
prowadzgcemu i nadzorujgcego szkote w celach kontrolnych.

3) Zakres trzeci danych osobowych tego zbioru: imiona i nazwisko ucznia, data i miejsce
urodzenia, imiona i nazwisko rodzicéw (prawnych opiekundéw) oraz adres zamieszkania
i numery telefonéw do domu lub do pracy obejmuje dzienniki lekcyjne i jest dostepny
wszystkim nauczycielom zatrudnionym w szkole oraz praktykantom, odbywajgcym w niej
praktyki pedagogiczne. Dane te sg przechowywane w aplikacji IDziennik. Dane osobowe z
tego zakresu mogg by¢ udostepnione jedynie przedstawicielom organu prowadzgcego
szkote oraz organu nadzorujgcego w czasie wizytacji lub w sytuacjach interwencyjnych,
a takze NIK i MEN w celu przeprowadzenia odpowiednich kontroli.

4) Zakres czwarty danych zbioru ,Uczniowie szkoty”: imie (imiona) i nazwisko ucznia, data
i miejsce urodzenia, PESEL, informacje o przebytych chorobach, wzroscie, wadze, ostrosci
wzroku itp., a takze imiona i nazwisko rodzicéw (prawnych opiekundéw) i ich adres
zamieszkania — odnosi sie do dokumentacji medycznej ucznia, na ktérg sktadajg sie karta
zdrowia ucznia, karta bilansu zdrowia 18-latka oraz wykazy ewidencyjne uczniéw.

Dane z tego zakresu sg przetwarzane w sposob tradycyjny przez pielegniarke
szkolng, a dostep do nich ma oprécz niej majg lekarz, prowadzgcy badania uczniéw, oraz
dyrektor szkoty. Wykazy ewidencyjne ucznidw, w ktorych sg podane ich imiona, nazwiska
oraz PESEL sg przekazywane do NFZ, natomiast pozostatg dokumentacje wydaje sie
uczniowi po zakonczeniu nauki.

Dane z tego zakresu mogg by¢ udostepnione NFZ, NIK, MZiOS na podstawie
pisemnego upowaznienia w celu przeprowadzenia kontroli.

5) Zakres piaty danych tego zbioru obejmuje dane uczniéw (w tym dane wrazliwe), tj. imiona
i nazwisko ucznia, data i miejsce urodzenia, adres zamieszkania, a takze ostatnie dane
o stanie zdrowia (w tym rowniez zdrowia psychicznego), przedstawione w zaswiadczeniach
i opiniach, poradni psychologiczno-pedagogicznej, ktora wnioskuje do dyrektora szkoty
0 nauczanie indywidualne, indywidualny tok nauki, obnizenie progu wymagan albo



dostosowanie warunkéw egzaminu maturalnego/ gimnazjalnego/ sprawdzianu do formy
niepetnosprawnosci ucznia.

Dostep do tych danych, ktore sg przetwarzane wytacznie recznie, majg wytgcznie
dyrektor szkoly, jego zastepcy, wybrani nauczyciele i pedagog szkolny. Mogg byé
udostepnione organom, prowadzgcym kontrole, w tym zwlaszcza Kuratorium Oswiaty
Okregowej Komisji Egzaminacyjnej w Poznaniu.

6) Zakres szosty danych tego zbioru: imiona i nazwisko ucznia, data i miejsce urodzenia,
PESEL, adres zamieszkania, numer telefonu oraz imiona i nazwisko rodzicow, dostepny jest
dyrektorowi szkoty, jego zastepcy i sekretarce.

Dane te przedstawione sg w wersji papierowej w postaci deklaracji maturalnej,
sktadanej przez ucznia, ktére nastepnie wprowadzane i wysytane sg do systemu Okregowej
Komisji Egzaminacyjnej w Poznaniu w celu przetwarzania ich dla potrzeb egzaminu
maturalnego, gimnazjalnego i sprawdzianu Dostep do nich jest mozliwy po wprowadzeniu
odpowiedniego identyfikatora i hasta uzytkownika, nadanych przez OKE w Poznaniu.

7) Zakres siodmy danych tego zbioru dotyczy wizerunku ucznia, ktory rejestrujg kamery,
dziatajgce w programie CCTV. Dostep do tych danych ma bezposrednioi dyrektor szkoty,
a takze policja i stuzba miejska, ale tylko wtedy, jesli prowadzi postepowanie.

3. Zbior danych ,,Pracownicy szkoty”.

Zbior ten obejmuje dane osobowe bytych i obecnych pracownikéw szkoty,
ti.. nauczycieli, pracownikbw administracji i obstugi. Dane te przetwarzane sg zaréwno
recznie, jak i w systemie informatycznym.

1) zakres pierwszy danych tego zbioru, tzn. imie i nazwisko nauczyciela oraz ich numery
telefonéw, dostepne sg prawie wszystkim pracownikom szkoty, a takze uczniom i ich
rodzicom, jezeli nauczyciele wyrazg na to zgode.

2) Zakres drugi tego zbioru, tzn. imie i nazwisko pracownika szkoty, data i miejsce urodzenia
imiona i nazwisko rodzicéw, adres zamieszkania, wysokos¢ wynagrodzenia, dane dotyczgce
wynagrodzenia, kwalifikacji zawodowych, wynagrodzenia, przeszeregowan, urlopow
i zwolnien lekarskich, numer dowodu osobistego, numer NIP i PESEL, a takze dane wrazliwe
— informacje o odbytych szkoleniach, o posiadanych dzieciach, zawartym zwigzku
matzehnskim, a takze dane o stanie zdrowia, wynikajgce z zaswiadczen lekarskich,
wydawanych na podstawie przeprowadzonych badan profilaktycznych (wstepnych,
okresowych i kontrolnych) oraz w zwigzku z ubieganiem sie nauczyciela o przyznanie urlopu
dla podratowania zdrowia. Dane te zamieszczone sg w dokumentach teczek akt osobowych
pracownika, a dostep do nich maja:
e dyrektor szkoty,
o sekretarka, prowadzgca sprawy kadrowe nauczycieli,
e pracownik ksiegowosci prowadzgcy sprawy kadrowe pracownikow administracji
i obstugi.
Dane z zakresu drugiego mogag by¢ udostepniane organowi prowadzgcemu szkote
i organowi nadzorujgcemu szkofe, a takze innym organom prowadzgcym kontrole, w tym
zwilaszcza PIP, RIO i sgdom powszechnym w zwigzku z prowadzonym postepowaniem.

W systemie informatycznym funkcjonujgcym w szkole,dane zbioru ,Pracownicy
szkoty” sg przetwarzane tylko w drugim zakresie. Na polecenie dyrektora szkoty pracownicy,
zajmujacy sie sprawami kadrowymi, przygotowujg w programie ,Edytor tekstu ,MS WORD”
umowy O prace, porozumienia, przeszeregowania, wypowiedzenia, w tym wypowiedzenia
zmieniajgce, informacje o warunkach zatrudnienia, zakresy obowigzkéw, korespondencje w
sprawie zatrudnienia i wysokosci zarobkow lub rozwigzania stosunku pracy i Swiadectwa
pracy. Dane te sg niezwlocznie wprowadzane do bazy danych komputera , na ktérym



pracujg te osoby. Dostep do nich jest mozliwy po wprowadzeniu odpowiedniego
identyfikatora i hasta pracownika, zajmujgcego sie sprawami kadrowymi.

Z teczek akt osobowych pracownikow szkoty dane sg przekazywane przez osoby
zajmujgce sie sprawami kadrowymi w sposob tradycyjny do programéw SIO — system
informacji oswiatowej i Arkusza Progman — arkusza organizacyjnego i uaktualniane dwa
razy do roku -31 marca i 30 wrzesnia. Wprowadzanie danych do SIO jest mozliwe po
wprowadzeniu identyfikatora i hasta.

Dostep do tych danych majg organ prowadzgcy i nadzorujgcy szkote, w przypadku
SIO do danych osobowych ma dostep réwniez MEN.

4. Zbioér danych ,,Ksiegowos¢-finanse szkoty”.

Zakres danych tego zbioru, tzn. imie i nazwisko pracownika szkoty, jego adres
zamieszkania, data i miejsce urodzenia, imiona i nazwiska rodzicow, dane, dotyczgce
wyksztatcenia i stopnia awansu zawodowego, stazu pracy, wynagrodzenia, urlopéw
i zwolnienh lekarskich, numeru dowodu osobistego, numeru konta bankowego, numer PESEL
i NIP, dostepny jest tylko dyrektorowi szkoty i pracownikom ksiegowosci.

Dane tego zakresu s3g udostepniane przez gtéwnego ksiegowego ZUS-owi, urzedom
skarbowym, a takze firmom ubezpieczeniowym AVIVA Towarzystwo Ubezpieczen na Zycie
S.A.; PZU S.A. w zakresie wymaganym przez nie w tradycyjnym systemie przetwarzania
danych.

Dane tego zbioru sg tez przetwarzane za pomocg programu ,Progman Finanse DDJ”,
z ktérego niektore z nich sg importowane pétautomatycznie do programu ,Platnik”, ktory
stuzy do korespondencji z ZUS-em. Kontakt z ZUS-em odbywa sie za pomocag poczty
elektronicznej i jest uwierzytelniany co roku zmienianymi certyfikatem dostepu
z przypisanym mu hastem.

Na tym samym komputerze przetwarzane sg dane: imie i nazwisko pracownika, staz
pracy, a takze informacje dotyczace wynagrodzenia, w tym wynagrodzenia zasadniczego,
dodatku stazowego i dodatku motywacyjnego oraz kwot odcigganych na poczet podatku od
os6b fizycznych, sktadek na ZUS, fundusz zdrowotny i zwigzki zawodowe, a takze kwot
sptaty z tytutu pozyczek w programie ptacowym Progman Ptace.

Na tym samym komputerze sg przetwarzane rowniez dane: imie i nazwisko
pracownika, adres, numer rachunku bankowego, w systemie bankowosci elektronicznej za
pomocg programu ,Przegladarka” i aplikacji ,iPKO Biznes”, dostepnej po potgczeniu z siecig
internet (on-line), w ktérym tworzy sie przelewy wynagrodzen. Kazdorazowy przelew
opatrzony jest bezpiecznym podpisem elektronicznym, sktadanym przez dyrektora szkoty lub
jego zastepce oraz gtdwnego ksiegowego.

5) Ze wzgledu na fakt, ze system informatyczny szkoty potgczony jest z siecig publiczng
poprzez internet, zgodnie z §6. ust. 4. rozporzadzenia MSWIiA nalezy zapewni¢ wysoKi
poziom bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym.

VIil. SRODKI TECHNICZNE | ORGANIZACYJNE, SLUZACE ZAPEWNIENIU POUFNOSCI
PRZETWARZANYCH DANYCH.

1. Bezpieczenstwo osobowe.

Zachowanie poufnosci.

1. Dyrektor szkoty danych przeprowadza nabdr na wolne stanowiska w drodze konkursu.
Kandydaci na pracownikéw sg dobierani z uwzglednieniem ich kompetencji merytorycznych,
a takze kwalifikacji moralnych. Zwraca sie uwage na takie cechy kandydata, jak uczciwosg,
odpowiedzialnosé, przewidywalnos$¢ zachowan.

2. Ryzyko utraty bezpieczenstwa danych przetwarzanych w szkole, pojawiajace sie ze
strony oséb trzecich, ktére majg dostep do danych osobowych (np. serwisanci), jest



minimalizowane przez podpisanie umow powierzenia przetwarzania danych osobowych.

3. Ryzyko ze strony oséb, ktére potencjalnie mogg w tatwiejszy sposob uzyskaé dostep do
danych osobowych (np. osoby sprzgtajace pomieszczenia szkolne), jest minimalizowane
przez zobowigzywanie ich do zachowania tajemnicy na podstawie odrebnych, pisemnych
o$wiadczen.

4. Ryzyko ze strony osob, ktére dokonujg biezgcych napraw komputera, minimalizowane
jest obecnoscig uzytkownika systemu.

Szkolenia w zakresie ochrony danych osobowych.
1. Administrator bezpieczenstwa informacji uwzglednia nastepujgcy plan szkolen:

a) szkoli sie kazdg osobe, kiéra ma zosta¢ upowazniona do przetwarzania danych
osobowych,

b) Szkolenia wewnetrzne wszystkich oséb upowaznionych do przetwarzania danych
osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur
ochrony danych osobowych,

c) Przeprowadza sie szkolenia dla osob innych niz upowaznione do przetwarzania
danych, jesli petnione przez nie funkcje wigzg sie z zabezpieczeniem danych
osobowych.

2. Tematyka szkoleh obejmuije:

a)Przepisy i procedury, dotyczace ochrony danych osobowych, sporzgadzania
I przechowywania ich kopii, niszczenia wydrukow i zapiséw na nosnikach,

b) Sposoby ochrony danych przed osobami postronnymi i procedury udostepniania
danych osobom, ktorych one dotycza,

c) Obowigzki os6b upowaznionych do przetwarzania danych osobowych i innych,
d) Odpowiedzialno$¢ za naruszenie obowigzkéw z zakresu ochrony danych osobowych,

e) Zasady i procedury okreslone w polityce bezpieczenstwa.
2. Strefy bezpieczenstwa.
W szkole wydzielono dwie strefy bezpieczenstwa. Do strefy | wchodza:

1) gabinet ksiegowej, w ktérym moze przebywaé gtdwny ksiegowy i starszy ksiegowy; inni
uzytkownicy danych (sekretarka, kierownik gospodarczy, intendent i nauczyciele) tylko w
towarzystwie gtdwnej ksiegowej lub starszej ksiegowej, a osoby postronne w ogdle nie majg
dostepu.

2) sekretariat z kasg pancerng, gabinet dyrektora szkoly oraz pokéj kierownika
gospodarczego, w ktérych mogg przebywacé inni uzytkownicy danych tylko w obecnosci; to
samo dotyczy uczniow, ich rodzicéw oraz interesantow; nikt z osob postronnych nie moze
przebywaC w czesci sekretariatu, odgrodzonej barierkg; kluczem do gabinetu dyrektora i
sekretariatu moze dysponowac na state dyrektor i pracownicy sekretariatu.

W strefie Il do danych osobowych majg dostep wszystkie osoby upowaznione do ich
przetwarzania, a osoby postronne (uczniowie, ich rodzice i praktykanci) tylko w obecnosci
pracownika upowaznionego do przetwarzania danych osobowych. Strefa ta obejmuje pokdj
nauczycielski, pokoj zastepcy dyrektora, gabinet medyczny i pokéj pedagoga szkolnego.



3. Zabezpieczenie sprzetu.

1. Strategiczne urzgdzenia systemu informacyjnego w szkole powinny by¢ zasilane za
posrednictwem zasilaczy awaryjnych (UPS) (sekretariat szkoty i gtdwny ksiegowy).

2. W celu zapewnienia wiekszego bezpieczenstwa i ochrony danych powinno wykorzystac
sie system operacyjny Microsoft Windows XP i miodsze wersje, posiadajgce rozbudowane
mechanizmy nadawania uprawnien i praw dostepu. Dla petnego wykorzystania
mechanizmow nalezy stosowac system plikéw NTFS, ktéry zapewnia wsparcie mechanizmu
ochrony plikéw i katalogéw oraz mechanizméw odzyskiwania na wypadek uszkodzenia
dysku lub awarii komputerow.

3.Administrator bezpieczenstwa informatycznego przy udziale administratora sieci
informatycznej jest jedyng osoba uprawniong do instalowania i usuwania oprogramowania
systemowego i narzedziowego. Dopuszcza sie instalowanie tylko legalnie pozyskanych
programow, niezbednych do wykonywania ustalonych i statutowych zadan szkoty
i posiadajgcych wazng licencje uzytkownika.

4. Biezgca konserwacja sprzetu wykorzystywanego w szkole do przetwarzania danych
prowadzona jest przez jej pracownikow, przede wszystkim przez administratora sieci.

5. Powazne naprawy wykonywane przez pracownikow firm zewnetrznych realizowane sg
w budynku szkoty po zawarciu z podmiotem wykonujgcym naprawe umowy O powierzenie
przetwarzania danych osobowych, okres$lajgcej kary umowne za naruszanie bezpieczenstwa
danych.

6. Dopuszcza sie konserwowanie i naprawe sprzetu poza szkotg jedynie po trwatym
usunieciu danych osobowych. Zuzyty sprzet stuzgcy do przetwarzania danych osobowych,
mozna zby¢ dopiero po usunieciu danych osobowych, a urzgdzenia uszkodzone mogg by¢
przekazywane do utylizacji (jesli trwate usuniecie danych wymagatoby nadmiernych
naktadéw ze strony szkoty) wiasciwym podmiotom, z ktérymi takze zawiera sie umowy
powierzania przetwarzanych danych.

7. Wszystkie awarie i konserwacje systemu informatycznego mogace prowadzi¢ do wycieku
danych osobowychsg opisywane sg w stosownych protokotach, ktére podpisujg osoby
uczestniczgce w naprawie lub konserwaciji.

4. Zabezpieczenia we wlasnym zakresie.

W celu podniesienia bezpieczenstwa danych kazda osoba upowazniona do przetwarzania
danych lub uzytkownik systemu informatycznego zobowigzani sg do:

1) ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogty oglgdac ich
zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia;

2) niepozostawienia bez kontroli dokumentéw i nosnikéw danych w klasach i innych
miejscach publicznych oraz w samochodach;

3) dbania o prawidtowag wentylacje komputeréw (nie mozna zastania¢ kratek wentylatorow
meblami, zastonami lub stawia¢ komputeréw tuz przy Scianie);

4) niepodtgczania do listew, podtrzymujacych napiecie, przeznaczonych dla sprzetu
komputerowego innych urzgdzen, szczegdlnie tych tatwo powodujacych spiecia (np.
grzejniki, czajniki, wentylatory);

5) pilnego strzezenia akt;

6) kasowania po wykorzystaniu danych na dyskach przenosnych;

7) nieuzywania powtornie dokumentéw zadrukowanych jednostronnie;
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8) niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze lub
innym nosniku;

9) powstrzymywania sie przez osoby upowaznione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu,
nawet gdy z pozoru mogtoby to usprawni¢ prace lub podniesé poziom bezpieczenstwa
danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnieh w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko
wilasnego identyfikatora i hasta oraz stosowania sie do zaleceh administratora
bezpieczenstwa informac;ji;

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposéb;

12) kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktére nie sg konieczne do
wykonywania obowigzkéw przez pracownika. Jednostkowe dane mogg by¢ kopiowane
na nosniki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w
zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii dane nalezy trwale
skasowac lub fizycznie zniszczy¢ nosniki, na ktérych sg przechowywane;

13) udostepniania danych osobowych pocztg elektroniczng tylko w postaci zaszyfrowanej;

14) niewynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz szerokich z
nich wypiséw, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na ktérych sie wtasnie pracuje, tak czesto, aby
zapobiec ich utracie;

16) konczenia pracy stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastepnie prawidtowym wylogowaniu sie
uzytkownika i wylgczeniu komputera oraz odcieciu napiecia w UPS i listwie;

17) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukow zawierajgcych dane osobowe przed opuszczeniem miejsca pracy, po
zakonczonym dniu pracy;

18) niepozostawianie osob postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe, bez obecno$ci osoby upowaznionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym takze wobec najblizszych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierajgcych dane osobowe
przed opuszczeniem miejsca pracy, po zakohczeniu dnia pracy;

21) umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonhczeniu dnia pracy;

22) zamykanie okien w razie opaddéw czy innych zjawisk atmosferycznych, ktére moga
zagrozic¢ bezpieczenstwu danych osobowych;

23) zamykanie okien w razie opuszczania pomieszczenia, w tym zwlaszcza po
zakonczeniu dnia pracy;

24) zamykania drzwi na klucz po zakonczeniu pracy w danym dniu.

. Wykorzystywanie akt i dokumentéw szkolnych do pracy w domu.

. Wykorzystywanie akt i dokumentéw, zawierajgcych dane osobowe (arkusze ocen i inne),

do pracy w domu jest mozliwe tylko po uzyskaniu upowaznienia na pismie, udzielanego
przez dyrektora szkoty lub jego zastepce.

Administrator bezpieczenstwa informatycznego lub upowazniona przez niego osoba
prowadzi ewidencje akt spraw i dokumentow szkolnych, wynoszonych przez
uprawnionych pracownikow.

Niedopuszczalne jest pozostawienie akt lub dokumentéw bez dozoru w czasie ich
przenoszenia do domu np. w samochodzie.

Z wynoszonych dokumentow moze korzystaC wytgcznie upowazniony pracownik, ktory
powinien dotozy¢ wszelkich staran, aby osoby postronne, w tym domownicy, nie mogty
mie¢ do nich dostepu. Dokumenty przechowywane w domu, w czasie, w ktorym nie sg



konieczne do wykonywania pracy, powinny by¢ zamykane w sposob uniemozliwiajgcy
dostep 0sdb innych niz upowazniony pracownik.

5. Upowazniony pracownik po =zakonczeniu wykonywania pracy w domu powinien
niezwtocznie zwréci¢ dokumenty dyrektorowi szkoty lub jego zastepcy.

6. Pracownicy, wynoszgcy dokumenty i akta spraw do domu, sg obowigzani do ochrony
danych w nich zawartych i w razie ich udostepnienia lub umozliwienia dostepu do nich
osobom nieupowaznionym podlegajg grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2 zgodnie z art. 51 ustawy.

6. Postepowanie z nosnikami danych i ich bezpieczenstwo.

Osoby upowaznione do przetwarzania danych osobowych powinny pamietaé¢ zwtaszcza, ze:

1) dane z nosnikow przenosnych niebedacych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego administratora danych powinny by¢ trwale usuwane z tych
nosnikéw przez fizyczne zniszczenie (np. ptyty CD-ROM) lub usuniecie danych programem
trwale usuwajgcym pliki. Jesli istnieje uzasadniona koniecznos¢, dane pojedynczych oséb (a
nie cate zbiory czy szerokie wypisy ze zbiorow) mogg byé przechowywane na specjalnie
oznaczonych nosnikach. Nosniki te muszg by¢é przechowywane w zamknietych na klucz
szafach, nieudostepnianych osobom postronnym. Po ustaniu przydatnosci tych danych
nosniki powinny by¢ trwale kasowane lub niszczone;

2) uszkodzone nos$niki przed ich wyrzuceniem nalezy zniszczyC fizycznie w niszczarce
stuzgcej do niszczenia no$nikéw;

3) zabrania sie powtérnego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych kart, jesli zawierajg one dane chronione. Zaleca sie natomiast dwustronne
drukowanie brudnopisdéw pism i sporzgdzanie dwustronnych dokumentéw;

4) po wykorzystaniu wydruki, zawierajgce dane osobowe, nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywaé
takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza siedzibe administratora
danych.

7. Wymiana danych i ich bezpieczenstwo.

1. Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w pkt. 9. instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

2. Inne wymogi bezpieczenstwa systemowego sg okredlane w instrukcjach obstugi
producentow sprzetu i uzywanych programéw, wskazowkach administratora bezpieczenstwa
informacji oraz ,Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych”.

3. Pocztg elektroniczng mozna przesyta¢ tylko jednostkowe dane, a nie cate bazy lub
szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed
Lprzestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w
Internecie.

4. Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych (w tym
takze przenosne) chronione sg $rodkami dobranymi przez administratora bezpieczenstwa
informacji. Wazne jest, by uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym
pracujg, domaga sie aktualizacji tych zabezpieczen. O wszystkich takich przypadkach nalezy
informowa¢ administratora bezpieczenstwa informacji oraz umozliwi¢ mu monitorowanie oraz
aktualizacje srodkow (urzgdzen, programow) bezpieczenhstwa.

5. Administrator bezpieczehstwa informacji dobiera elektroniczne srodki ochrony przed
atakami z sieci stosownie do pojawiania sie¢ nowych zagrozen (nowe wirusy, robaki, trojan,
inne mozliwosci wdarcia sie do systemu), a takze stosownie do rozbudowy systemu



informatycznego administratora danych i powiekszania bazy danych. Jednoczesnie nalezy
zwraca¢ uwage, czy rozwijajgcy sie system zabezpieczen sam nie wywotuje nowych
zagrozen.

6. Nalezy stosowaé nastepujgce sposoby kryptograficznej ochrony danych:

- przy przesytaniu danych za pomocg poczty elektronicznej stosuje sie POP — tunelowanie,
szyfrowanie potgczenia,

- przy przesytaniu danych pracownikow, niezbednych do wykonania przelewéw
wynagrodzen, uzywa sie bezpiecznych stron https://.

8. Kontrola dostepu do systemu.

1. Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych przydziela
sie konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajgce dostep do danych,
zgodnie z zakresem upowaznienia do ich przetwarzania. Administrator bezpieczenstwa
informacji po uprzednim przedtozeniu upowaznienia do przetwarzania danych osobowych,
zawierajgcego odpowiedni  wniosek dyrektora szkoty, przydziela pracownikowi
upowaznionemu do przetwarzania danych konto w systemie informatycznym, dostepne po
wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem. Nastepnie uzytkownik
jest zobowigzany do zmiany hasta przy pierwszym logowaniu.

2. Pierwsze hasto wymagane do uwierzytelnienia sie w systemie przydzielane jest przez
administratora bezpieczenstwa informacji po odebraniu od osoby upowaznionej do

przetwarzania danych oswiadczenia, zawierajgcego zobowigzanie do zachowania
w tajemnicy pierwszego i nastepnych haset.
3. Do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest

przestrzeganie przez uzytkownikow swoich uprawnien w systemie, tj. wlasciwego
korzystania z baz danych, uzywania tylko wtasnego identyfikatora i hasta oraz stosowania
sie do zalecen administratora bezpieczenstwa informaciji i pracownikéw dziatu informatyki.

9. Kontrola dostepu do sieci.

1. System informatyczny posiada szerokopasmowe potaczenie z Internetem.

2. Korzystanie z zasobdéw sieci wewnetrznej (intranet) jest mozliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania danych
osobowych.

3. Operacje za posrednictwem rachunku bankowego administratora danych moze
wykonywacC wylgcznie gtébwny ksiegowy i wyznaczony przez dyrektora szkoty starszy
ksiegowy z jednej strony i dyrektor szkoty oraz wyznaczony przez dyrektora szkoty jego
zastepca po uwierzytelnieniu sie zgodnie z procedurami okreslonymi przez bank obstugujgcy
rachunek.

10. Komputery przenosne i praca na odlegtos¢.

W szkole uzywa sie komputeréw przenosnych (komputer dyrektora szkoty i jego zastepcéw)
do przetwarzania danych osobowych, ktére uruchamia sie po wprowadzeniu hasta.



11. Monitorowanie dostepu do systemu i jego uzycia.

1. Odpowiedzialnym za monitorowanie dostepu do systemu i jego uzycia jest administrator
bezpieczenstwa informacji lub upowazniona przez niego osoba, a administrator danych
osobowych kontroluje jego przebieg i rezultaty.

2. System informatyczny, dziatajgcy w szkole, powinien zapewni¢ odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,

3) zrédta danych - w przypadku zbierania danych nie od osoby, ktérej one dotycza,

4) informaciji o odbiorcach w rozumieniu art. 7. pkt 6. ustawy, ktérym dane osobowe zostaty
udostepnione, o dacie i zakresie tego udostepnienia,

5) sprzeciwu wobec przetwarzania danych osobowych, o ktérym mowa w art. 32 ust. 1. pkt.
8. ustawy.

Odnotowanie informacji, o ktérych mowa w pkt. 1. i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzgdzenie i wydrukowanie raportu zawierajgcego w powszechnie
zrozumiatej formie informacje, o ktérych mowa w pkt. 1-5.

3. System informatyczny administratora danych umozliwia zapisywanie zdarzen wyjatkowych
na potrzeby audytu i przechowywanie informacji o nich przez okreslony czas. Zapisy takie
obejmuja:

1) Identyfikator uzytkownika,

2) Date i czas zalogowania i wylogowania sie z systemu,
3) Tozsamos¢ stacji roboczej,

4) Zapisy udanych i nieudanych préb dostepu do systemu,

5) zapisy udanych i nieudanych préb dostepu do danych osobowych i innych zasobdw
systemowych

12. Przeglady okresowe, zapobiegajace naruszeniom obowigzku szczegdinej
starannosci administratora danych (art. 26 ust. 1 ustawy).

1.Administrator bezpieczenstwa informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby
upowaznione do przetwarzania danych osobowych, w tym zwlaszcza osoby przetwarzajgce
dane osobowe, sg obowigzani wspoétpracowac z administratorem bezpieczenhstwa informaciji
w tym zakresie i wskazywa¢ mu dane osobowe, ktdre powinny zostaé¢ usuniete ze wzgledu
na zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatnosci do
realizowanego celu.

1. Administrator bezpieczenstwa informacji moze zarzadzi¢ przeprowadzenie dodatkowego
przegladu w wyzej okreslonym zakresie w razie zmian w obowigzujgcym prawie,
ograniczajgcych dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy
przeglad jest mozliwy takze w sytuacji zmian organizacyjnych administratora danych.

3. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokét podpisywany przez
administratora bezpieczenstwa informacji i administratora danych, w ktoérej usunieto dane
osobowe.



13. Udostepnianie danych osobowych.

1. Udostepnianie danych osobowych policji, stuzbie miejskiej i sgdom moze nastgpié
w zwigzku z prowadzonym przez nie postepowaniem .
2. Udostepnianie informaciji policji odbywa sie wedtug nastepujgcej procedury:

1) udostepnianie danych osobowych funkcjonariuszom policji moze nastgpi¢ tylko po
przedfozeniu wniosku o przekazanie lub udostepnienie informacji. Wniosek ten powinien
mie¢ forme pisemng i zawierac¢:

- 0znaczenie wnioskodawcy,

- wskazanie przepiséw uprawniajgcych do dostepu do informacji,

- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
Udostepnienia,

- wskazanie imienia, nazwiska i stopnia stuzbowego policjanta upowaznionego do pobrania
informacji lub zapoznania sie z ich trescia.

2) udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajgcego
wszystkie powyzsze cztery elementy wniosku pisemnego moze nastgpi¢ tylko wtedy, gdy
zachodzi koniecznos¢ niezwlocznego dziatania, np. w trakcie poscigu za osobg podejrzang o
popetnienie czynu zabronionego albo podczas wykonywania czynnosci majgcych na celu
ratowanie zycia i zdrowia ludzkiego lub mienia.

3) osoba udostepniajgca dane osobowe, jest obowigzana zazgda¢ od policjanta
pokwitowania pobrania dokumentéw zawierajgcych informacje przekazane na podstawie
pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tresé informaciji. Policjant
jest obowigzany do pokwitowania lub potwierdzenia.

4), jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznosci zwrdci¢ sie z prosbg o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznosci udostepniania nie sg mozliwe, osoba
udostepniajgca informacje sporzadza na te okoliczno$¢ notatke stuzbowa.

5), jesli policjant pouczyt osobe udostepniajgcg informacje o koniecznosci zachowania
tajemnicy faktu i okolicznosci przekazania informaciji, to okolicznos¢ ta jest odnotowywana w
rejestrze udostepnien niezaleznie od odnotowania faktu udostepniania informac;ji.

3. Innym podmiotom dane osobowe, dotyczgce pracownikow i uczniow szkoty, nie mogg byé
udostepniane.

14. Odpowiedzialnos¢ oséb upowaznionych do przetwarzania danych osobowych.

Niezastosowanie sie do prowadzonej przez administratora danych polityki
bezpieczenstwa przetwarzania danych osobowych, ktorej zatozenia okreSla niniejszy
dokument, i naruszenie procedur ochrony danych przez pracownikéw upowaznionych do
przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie naruszenie
obowigzkoéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez wypowiedzenia
na podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby, popetniajgce przestepstwo, bedg
pociggane do odpowiedzialnosci karnej zwtaszcza na podstawie art. 51 i 52. ustawy oraz art.
266. Kodeksu karnego. Przyktadowo przestepstwo mozna popetni¢ wskutek:

1) Stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym albo
Osobie nieupowaznione;j,
2) Niezabezpieczenia nosnika lub komputera przenosnego,

3) Zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych



Operacji w systemie informatycznym administratora danych.

XI. Przeglady polityki bezpieczenstwa i audyty systemu.

Polityka bezpieczenstwa powinna by¢ poddawana przeglgdowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych administrator
bezpieczenstwa informacji moze zarzadzi¢ przeglad polityki bezpieczehstwa stosownie do
potrzeb.
Administrator bezpieczenstwa informacji analizuje, czy polityka bezpieczenstwa
i pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1) Zmian w budowie systemu informatycznego,

2) Zmian organizacyjnych administratora danych, w tym réwniez zmian statusu osob
upowaznionych do przetwarzania danych osobowych,

3) Zmian w obowigzujgcym prawie.

Administrator bezpieczenstwa informacji po uzgodnieniu z dyrektorem szkoty moze,
stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodno$ci przetwarzania danych
Z przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia
jego zakresu z administratorem systemu. Zakres, przebieg i rezultaty audytu
dokumentowane sg na pismie w protokole podpisywanym zaréwno przez administratora
bezpieczenstwa informacji, jak i dyrektora.

Dyrektor szkoty, biorgc pod uwage wnioski administratora bezpieczenstwa informacji, moze
Zleci¢ przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot.

X. POSTANOWIENIA KONCOWE.

1. Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzania jest do
zapoznania sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem
oraz ztozy¢ stosowne oswiadczenie, potwierdzajgce znajomos¢ jego tresci.

2. Niezastosowanie sie do postanowieh niniejszego dokumentu i naruszenie procedur
ochrony danych jest traktowane jako ciezkie naruszenie obowigzkow stuzbowych, skutkujgce
powaznymi konsekwencjami prawnymi wigcznie z rozwigzaniem stosunku pracy na
podstawie art. 52. Kodeksu pracy.

3. Polityka bezpieczenstwa, wchodzi w zycie z dniem 2 listopada 2015 roku.

4. Traci moc polityka bezpieczehstwa stanowigca zatgcznik Nr 1 do Zarzadzenia
Nr 7 Dyrektora Zezpotu Szkdt Sportowych im. Sportowcow Ziemi Szczecinskiej w Szczecinie
z dnia 01.09.2011 r

ZALACZNIKI :

Zatgcznik Nr 1. Ewidencja oséb upowaznionych do przetwarzania danych osobowych w
Zespole Szkot  Sportowych im.  Sportowcow Ziemi  Szczecinskiej
w Szczecinie — forma elektroniczna.

Zatgcznik Nr 2. Ewidencja oséb upowaznionych do przetwarzania danych osobowych w
Zespole Szkot Sportowych im. Sportowcoéw Ziemi Szczecinskiej
w Szczecinie — rejestr papierowy.



Zatgcznik Nr 3. Wzor oswiadczenia

Zatgcznik Nr 4. Wzér upowaznienia do przetwarzania danych osobowych.

Zatgcznik Nr 5. Wzd6r Odwotania upowaznienia

Zatgcznik Nr 6. Wzdr druku ewidencji osob zatrudnionych przy przetwarzaniu danych
osobowych

Zatgcznik Nr 7. Wzér sprawozdania ze sprawdzenia zgodno$ci przetwarzanych danych

osobowych z przepisami o ochronie danych osobowych nr ...../20 ......

Dyrektor
(-) mgr Jarostaw Duda

Zmiany do Zarzgdzenia Nr 18 z dnia 02.11.2015 r. zostaly wprowadzone Zarzgdzeniem Nr 6
Dyrektora ZSS z dnia 7.03.2017



Zalgcznik Nr 3 do Polityki bezpieczenstwa w  zakresie
zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w ZSS

wprowadz. Zarz.Nr 6 Dyrektora ZSS z 7.03.2017 r.

(stanowisko sfuzbowe)

OSWIADCZENIE

Oswiadczam, ze zapoznatam(-em) sie z przepisami ustawy z 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jedn.: tekst jedn. : Dz . U. z 2016 r., poz. 922 ze zm.) oraz
Politykg bezpieczenstwa i Instrukcjg zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych i zobowigzuje sie do ich przestrzegania w trakcie pracy w

Zespot Szkot Sportowych im. Sportowcow Ziemi Szczecinskiej w Szczecinie

(nazwa szkoty)

oraz zachowania w tajemnicy wszystkich danych osobowych, do ktérych miatam(em) dostep
w zwigzku z zatrudnieniem — takze po ustaniu stosunku zatrudnienia.

Zespot Szkot Sportowych im. Sportowcow Ziemi Szczecinskiej w Szczecinie

(nazwa szkoty)

(data i podpis pracownika)



Zatqcznik Nr 4 do Polityki bezpieczenstwa w zakresie
zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w ZSS
wprowadz.Zarz.Nr 6 Dyrektora ZSS z 7.03.2017

Szczecin,............

UPOWAZNIENIE NR .........../20

Dziatajac zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. : Dz . U. z 2016 r., poz. 922 ze zm.)

Upowazniam Pana/Pania....... ..o
do przetworzenia danych 0SODOWYCh W ..o e

w zakresie

(wymieni¢ ew. czynnosci oraz zawartos¢ zbioru)

Réwnoczesnie zobowigzuje Pana/Panig do zachowania w tajemnicy wszelkich informacji dotyczacych
przetwarzanych danych osobowych oraz sposobéw ich zabezpieczenia.

Informuje, ze udostepnienie danych osobowych lub umozliwienie dostepu do nich osobie
nieupowaznionej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2
(art.51 ustawy o ochronie danych osobowych).

Upowaznienie jest wazne od dnia ............... r doeeveecennn I

(data i podpis upowaznionego) (podpis administratora danych)



Zatgcznik Nr 5 do Polityki bezpieczeristwa w zakresie
zarzqdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w ZSS

wprowadz. Zarz.Nr 6 Dyrektora ZSS z 07.03.2017

Szczecinie, dNia ..cccoveeeveveneeeeeeee, r.

(pieczec Szkoty )
ODWOLANIE UPOWAZNIENIA Nr ...
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jedn.: Dz.U.z2016r., poz. 922 ze zm.)

odwotuje zdniem .......covveeveeccnce e, upowaznienie do przetwarzania danych

osobowych wystawione dla Pani/Pana ........cccecueveeeeeeeeeererieeeecreeeeesseseee e v ennens

(pieczatka i podpis)



WZOR DRUKU EWIDENCJI OSOB ZATRUDNIONYCH PRZY PRZETWARZANIU

Zatgcznik Nr 6 do Polityki bezpieczenstwa w
zakresie zarzqgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w

ZSS

DANYCH OSOBOWYCH

Ewidencja 0séb zatrudnionych w Zespole Szkét Sportowych im. Sportowcdw Ziemi Szczecinskiej
w Szczecinie przy przetwarzaniu danych osobowych :

Lp.

Imie i
nazwisko

Stanowisko

Nr
upowaznienia

Indentyfikator

Data nadania
upowaznienia

Data ustania
upowaznienia




Zatgcznik Nr 7 do Polityki bezpieczeristwa w zakresie
zarzqdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w ZSS

wprowadz. Zarz.Nr 6 Dyrektora ZSS z 07.03.2017

Sprawozdanie ze sprawdzenia zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

nr .../20...

Sprawozdanie sporzadzone zgodnie z art. 36¢ Ustawy o0 ochronie danych osobowych
(t.j. Dz.U. z 2016 r. poz. 922 ze zm.).

Data rozpoczecia sprawdzenia: dd/mm/rrrr

Data zakonczenia sprawdzenia: dd/mm/rrrr

Tryb: sprawdzenie planowe / dorazne / dla GIODO

(niepotrzebne skreslic)

1. Administrator danych

(nazwa administratora danych i adres jego siedziby lub nazwisko, imig i adres miejsca zamieszkania

oraz REGON)

2. Administrator bezpieczenstwa informacji

(imie, nazwisko)

3. Wykaz czynnosci podjetych w toku sprawdzenia, w tym imiona, nazwiska

i stanowiska oséb bioracych udzial w tych czynnosciach



4. Przedmiot i zakres sprawdzenia

5. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje
majace istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o

ochronie danych osobowych

6. Stwierdzone przypadki naruszenia przepis6w o ochronie danych osobowych w
zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami

przywracajacymi stan zgodny z prawem

Naruszenie Podj¢te / planowane dzialania

7. Zalaczniki

(data, miejsce, podpis ABI)

Uwaga! W przypadku wersji papierowej, na kazdej stronie parafa ABI.



Zatgcznik Nr 2 Do zarzgdzenia Nr 18
Dyrektora ZSS z dnia 02.11.2015
zm. Zarzgdzeniem Nr 6 z 07.03.2017 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH
W ZESPOLE SZKOL SPORTOWYCH W SZCZECINIE

I. CELE WPROWADZENIA | ZAKRES ZASTOSOWANIA INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM.

1. ,Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych w Zespole Szkét Sportowych, zwana dalej instrukcjg, zostata wprowadzona w
celu spetnienia wymagan, o ktérych jest mowa w ustawie z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (£+—DBz—U-—2044+pez—1182=zpdzn—=zm.) (tj. Dz.U. z 2016 r.
p0z.922 z pdzn.zm.) * oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne, stuzgce do przetwarzania danych osobowych (Dz. U. 2004 r., nr 100, poz.
1024), tj. zabezpieczenia danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utratg, uszkodzeniem
lub zniszczeniem”.

2. Instrukcja jest dokumentem powigzanym z ,Politykg bezpieczenstwa w zakresie
zarzgdzania systemem informatycznym, stuzgcym do przetwarzania danych osobowych
w Zespole Szkdét Sportowych | wraz z nim sktada sie na dokumentacje wymagang przez art.
36. ust. 2. ustawy o ochronie danych osobowych.

3. Niniejsza instrukcja znajduje zastosowanie do systemow informatycznych, stosowanych
w szkole, w ktérych sg przetwarzane dane osobowe.

4. Instrukcja podlega monitorowaniu i w razie potrzeby uaktualnianiu co roku, do konca
stycznia, przez administratora danych osobowych Ilub upowazniong przez niego osobe,
w ramach sprawowania kontroli zarzgdczej.

5. Dokument instrukcji przechowywany jest w wersji papierowej i elektroniczne;.

4Zarze;dzenie Nr 6 Dyrektora ZSS z dnia 07.03.2017 r.



II. DEFINICJE.
1. Definicje

llekro¢ w instrukcji jest mowa o:

1) administratorze danych osobowych — rozumie sie przez to osobe, decydujgcg o
celach i srodkach przetwarzania danych. W Zespole Szkét .... funkcje administratora
danych petni dyrektor szkoty;

2) administratorze bezpieczenstwa informacji — rozumie sie przez to osobe, ktorej
administrator danych powierzyt petnienie obowigzkéw administratora bezpieczenstwa
informac;ji ( ABI);

3) administratorze systemu — rozumie sie przez to osobe nadzorujgcg prace systemu
informatycznego oraz wykonujgcg w nim czynno$ci wymagane specjalnych uprawnien;

4) dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

5) zbior danych - zestaw danych osobowych posiadajgcy okreslong strukture,
prowadzony wg okreslonych kryteriow oraz celéw;

6) przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych,
np. zbieranie, utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie;

7) hasle — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

8) identyfikatorze uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych
lub innych, jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

9) odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe,
z wytgczeniem: osoby, ktérej dane dotyczg; osobe upowazniong do przetwarzania
danych; osobe, ktorej powierzono przetwarzanie danych; organdéw panstwowych lub
organow samorzadu terytorialnego, ktorym dane sg udostepniane w zwigzku z
prowadzonym postepowaniem,

10) osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to
pracownika szkoty, ktdra upowazniona zostata do przetwarzania danych osobowych
przez dyrektora szkoty na pismie;

11) poufnosci danych — rozumie sie przez to wtasciwos¢ zapewniajgca, ze dane nie sa
udostepniane nieupowaznionym osobom;

12) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

13) rozporzadzeniu MSWIiA — rozumie sie przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzgdzenia i systemy informatyczne, stuzgce do przetwarzania
danych osobowych (Dz. U. z 2004 r., nr 100, poz. 1024.);

14) serwisancie — rozumie sie przez to firme lub pracownika firmy, zajmujgcej sie instalacjg,
naprawg i konserwacjg sprzetu komputerowego;

15) sieci publicznej — rozumie sie przez to sie¢ telekomunikacyjna, wykorzystywang



gtéwnie do Swiadczenia publicznie dostepnych ustug telekomunikacyjnych;

16) systemie informatycznym — rozumie sie przez to zespdt wspotpracujgcych ze sobg
urzagdzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

17) szkole — rozumie sie przez to Zespot Szkot Sportowych w Szczecinie,

18) teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

19) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych 52 > (tj. Dz. U.z 2016 ., , p0z.922
z pézn. zm.”);

20) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

21) uzytkowniku — rozumie sie przez to pracownika szkoty upowaznionego do
przetwarzania danych osobowych, zgodnie z zakresem obowigzkdéw, ktéremu nadano
identyfikator i przyznano hasto.

lIl. NADAWANIE | REJESTROWANIE (WYREJESTROWANIE) UPRAWNIEN DO
PRZETWARZANIA DANYCH W SYSTEMIE INFORMATYCZNYM.

1. Nadawanie i rejestrowanie uprawnien.

1) Dostep do systemu informatycznego, stuzgcego do przetwarzania danych osobowych,
moze uzyskaC wytgcznie osoba upowazniona do przetwarzania danych osobowych,
zarejestrowana jako uzytkownik w tym systemie przez dyrektora szkoty lub uprawniong przez
niego osobe.

2) Rejestracja uzytkownika, o ktérym jest mowa w pkt. 1., polega na nadaniu identyfikatora
i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikdéw systemu.

2. Wyrejestrowanie uprawnien.

1) Wyrejestrowanie uzytkownika systemu informatycznego dokonuje dyrektor szkoty lub
upowazniona przez niego osoba.

2) Wyrejestrowanie, o ktérym jest mowa w pkt. 1., moze mie¢ charakter czasowy lub trwaty.

3) Wyrejestrowanie nastepuje przez:
a) zablokowanie konta uzytkownika do czasu ustania przyczyny, uzasadniajgcej blokade
(wyrejestrowanie czasowe),
b) usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).

s Zarzadzenie Nr 6 Dyrektora ZSS z dnia 7.03.2017 r.



4) Czasowe wyrejestrowanie uzytkownika z systemu musi nastgpi¢ w razie:
a) zawieszenia w petnieniu obowigzkow stuzbowych.

5) Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze
by¢:

a) wypowiedzenie umowy o prace,

b) wszczecie postepowania dyscyplinarnego.

6) Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach
ktérego zatrudniony byt uzytkownik.

IV. METODY | SRODKI UWIERZYTELNIENIA.

1. Kazdy uzytkownik systemu informatycznego otrzymuje od administratora bezpieczenstwa
informaciji identyfikator i hasto.

2. ldentyfikator sktada sie z szes$ciu znakdéw, z ktérych dwa pierwsze odpowiadajg dwém
pierwszym literom imienia uzytkownika, a cztery kolejne- czterem pierwszym literom jego
nazwiska. W identyfikatorze pomija sie polskie znaki diakrytyczne./ wpisa¢ wtasne/

3. W przypadku zbieznoéci nadawanego identyfikatora z identyfikatorem wczesnigj
zarejestrowanego uzytkownika systemu administrator bezpieczenstwa informacji nadaje inny
identyfikator, odstepujac od zasady okreslonej w pkt. 1.

4. Hasto uzytkownika powinno sktada¢ sie z unikalnego zestawu co najmniej o$miu znakow,
zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

5. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych
z identyfikatora lub hasta innego uzytkownika.

6.Zmiana haset w systemie nastepuje nie rzadziej niz co 30 dni. Pierwsze hasto jest
przekazywane urzytkownikom ustnie przez ABI a nastepnie urzytkownicy sg zobowigzani do
zmiany haset samodzielnie.



V. PROCEDURY ZWIAZANE Z GROMADZENIEM, PRZECHOWYWANIEM,
PRZETWARZANIEM, USUWANIEM DANYCH OSOBOWYCH.

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informacyjnym oraz wskazanie osoby odpowiedzialnej za te
Czynnosci.

1) Przetwarza¢é dane osobowe w systemie informatycznym moze wylgcznie osoba
posiadajgca upowaznienie do przetwarzania danych osobowych (wzoér tego upowaznienia
stanowi zatgcznik do zarzgdzenia dyrektora szkoty). Wydanie upowaznienia oraz rejestracja
uzytkownika systemu informatycznego, przetwarzajgcego dane osobowe, nastepuje na
whniosek dyrektora szkoty.

2) Oryginat upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru,
kopia upowaznienia zostaje dotgczona do akt osobowych pracownika.

3) Identyfikator i hasto do systemu informatycznego, przetwarzajgcego dane osobowe, sg
przydzielone uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych. Za przydzielenie i wygenerowanie identyfikatora i hasta
uzytkownikowi, ktéry pierwszy raz bedzie korzystat z systemu informatycznego, odpowiada
administrator bezpieczehstwa informatycznego. Wyrejestrowanie uzytkownika z systemu
informatycznego nastepuje na wniosek administratora danych osobowych.

4) Administrator jest zobowigzany do prowadzenia ewidencji pracownikdw upowaznionych
do przetwarzania danych osobowych w Zespole Szkét Sportowych w Szczecinie.

2. Stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

1) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze miec
miejsce wytgcznie po podaniu identyfikatora i wtasciwego hasta

2) Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiada za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktorym sie
postuguije.

3) Identyfikator i hasto uzytkownika powinny odpowiada¢ wymaganiom, okreslonym
w rozdziale IV.



3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu.

1) Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazdy pracownik jest obowigzany do zwrécenia bacznej uwagi, czy nie
wystgpity symptomy, moggce $wiadczy¢ o naruszeniu ochrony danych osobowych.

2) Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposdb minimalizujgcy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogolne stwierdzenie poprawnosci dziatania systemu.

3) Maksymalna liczba prob wprowadzenia hasta przy logowaniu sie do systemu wynosi trzy.
Po przekroczeniu tej liczby prob logowania system blokuje dostep do zbioru danych na
poziomie danego uzytkownika. Odblokowania konta moze dokona¢ administrator systemu
informatycznego w porozumieniu z administratorem bezpieczenstwa informacji. Uzytkownik
informuje administratora bezpieczehstwa informacji o zablokowaniu dostepu do zbioru
danych.

4) W przypadku bezczynnoéci uzytkownika na stacji roboczej przez okres dluzszy niz
30 minut automatycznie wigczony jest wygaszasz ekranu. Wygaszacze ekranu powinny byc¢
zaopatrzone w hasta zbudowane analogicznie do haset uzywanych przez uzytkownika przy
logowaniu.

5) Zmiane uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie sie
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwoch Ilub wieksza liczba
uzytkownikéw wykorzystywata wspolne konto uzytkownika.

6) W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 60 minut, uzytkownik
obowigzany jest wylogowac sie z aplikacji i systemu stacji roboczej, na ktérej pracuje, oraz
sprawdzi¢, czy nie zostaly pozostawione bez zamkniecia nosniki informacji, zawierajgce
dane osobowe. W pomieszczeniach, w ktérych przetwarzane sg dane i w ktorych
jednoczesnie mogg przebywac¢ osoby postronne, monitory stanowisk dostepu do danych
powinny by¢ ustawione w taki sposob, zeby uniemozliwi¢ tym osobom wglad w dane.

7) Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie sie
uzytkownika z aplikaciji.



4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych, stuzacych do ich przetwarzania.

1) Dane osobowe, przetwarzane w systemie informatycznym, podlegajg zabezpieczeniu
poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada
administrator systemu informatycznego lub osoba specjalnie w tym celu wyznaczona.

2) Kopie zapasowe informacji przechowywanych w systemie informatycznym,
przetwarzajgcym dane osobowe, tworzone sg w nastepujgcy sposob:

a) kopia zapasowa danych osobowych przetwarzanych przez aplikacje (petna kopia)
wykonywana jest codziennie w sposob automatyczny na serwerze lokalnym szkoty,

5. Sposob, miejsce i okres przechowywania elektronicznych nosnikow informaciji
zawierajgcych dane osobowe oraz kopii zapasowych.

1) Noéniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny byé
zabezpieczone przed dostepem o0séb nieuprawnionych, nieautoryzowang modyfikacjg
i zniszczeniem. Dane osobowe mogg by¢ zapisywane na nosnikach przenosnych w
przypadku, gdy istnieje konieczno$¢ przeniesienia tych danych w postaci elektronicznej, a
wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione, niemozliwe lub zbyt
niebezpieczne.

2) Nos$niki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknietych
szafach i nie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar.
Przekazywanie nosnikow danych osobowych i wydrukow poza budynek szkoty powinno
odbywac¢ sie za wiedzg administratora bezpieczenstwa informac;ji.

3) W przypadku, gdy nosnik danych osobowych nie jest dluzej potrzebny, nalezy
przeprowadzi¢ zniszczenie nosnika Iub usuniecie danych z nos$nika zgodnie ze
wskazowkami umieszczonymi w punkcie 4. Jezeli wydruk danych osobowych nie jest diuzej
potrzebny,nalezy przeprowadzi¢ zniszczenie wydruku przy uzyciu niszczarki dokumentow.

6. Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego.

1) W zwigzku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do tego systemu, konieczne jest
podjecie odpowiednich srodkéw ochronnych.

2) Mozna wyrdznié nastepujace rodzaje wystepujgcych tu zagrozen:

e nieuprawniony dostep bezposrednio do bazy danych,
e uszkodzenie kodu aplikacji, umozliwiajgcej dostep do bazy danych w taki sposéb,
ze przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu,
e przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania



danych z wykorzystaniem ogolnodostepnej sieci internet,

e przechwycenie danych z aplikacji, umozliwiajgcej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany
program szpiegowski i nielegalne przestanie tych danych poza miejsce przetwarzania
danych,

e uszkodzenie lub zafatszowanie danych osobowych przez wirus komputerowy,
zaktécajgey prace aplikacji, umozliwiajgcej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.

3) W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadac
nastepujgce zabezpieczenia:

autoryzacje uzytkownikow przy zachowaniu odpowiedniego poziomu komplikacji
haset dostepu,

stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

4) Potencjalnymi zrédtami przedostawania sie programéw szpiegowskich oraz wirusow
komputerowych na stacje robocze sa:

zatgczniki do poczty elektronicznej,

przegladane strony internetowe,

pliki i aplikacje, pochodzgce z nosnikow wymiennych, uruchamiane i odczytywane
na stacji roboczej.

5) W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego,
przetwarzajgcy dane osobowe, lub osoba specjalnie do tego celu wyznaczona, jest
odpowiedzialny za zarzgdzanie systemem, wykrywajgcym i usuwajgcym wirusy. System
antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien byc¢ stale wigczony,

antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,

monitor, zapewniajgcy ochrone przed wirusami w dokumentach MS Office, powinien
by¢ stale wigczony,

skaner poczty elektronicznej powinien by¢ stale wtgczony.

6) Systemy antywirusowe, zainstalowane na stacjach roboczych, powinny by¢
skonfigurowane w sposdb nastepujacy:

zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,
mozliwosc¢ centralnego uaktualnienia wzorcéw wirusow.



7) System antywirusowy powinien by¢ aktualizowany na podstawie materiatow
publikowanych przez producenta oprogramowania.

8) Uzytkownicy systemu informatycznego zobowigzani sg do nastepujgcych dziatanh:

e skanowania zawartosci dyskow stacji roboczej, pracujacej w systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych kodoéw — przynajmniej 2
razy w tygodniu,

¢ skanowania zawartosci nosnikow wymiennych odczytywanych na stacji roboczej,
pracujgcej w systemie informatycznym, pod wzgledem potencjalnie niebezpiecznych
koddéw — przy kazdym odczycie,

o skanowanie informacji przesytanych do systemu informatycznego pod kagtem
pojawienia sie niebezpiecznych kodéw — na biezgco.

9) W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wirusow
przez system antywirusowy administrator systemu informatycznego lub inny wyznaczony
pracownik powinien podjg¢ dziatania, zmierzajgce do usuniecia zagrozenia.

W szczegolnosci dziatania te mogg obejmowac:
e usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na
prawidtowefunkcjonowanie systemu informatycznego,
o odtworzenie plikbw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,
e samodzielng ingerencje w zawartos$¢ pliku — w zaleznosci od posiadanych kwalifikaciji
lub skonsultowanie sie z zewnetrznymi ekspertami.

7. Sposéb realizacji wymogoéw, o ktérych mowa w § 7 ust. 1. pkt. 4. rozporzgdzenia
MSWiA.

1) System informatyczny, przetwarzajgcy dane osobowe, musi posiada¢ mechanizm
uwierzytelniajgcy uzytkownika, wykorzystujgcy identyfikator i hasto. Powinien takze posiadac¢
mechanizmy, pozwalajgce na okreslenie uprawnien uzytkownika do korzystania

z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji istniejgcych danych,
tworzenia nowych danych, usuwania danych).

2) System informatyczny, przetwarzajgcy dane osobowe, musi posiadaé mechanizmy,
pozwalajgce na odnotowanie faktu wykonania operacji na danych. W szczegdlno$ci zapis
ten powinien obejmowac:
e rozpoczecie i zakohczenie pracy przez uzytkownika systemu,
e operacje wykonywane na przetwarzanych danych, a w szczegolnosci ich dodanie,
modyfikacje oraz usuniecie,
e przesytanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom niebedgcym wiascicielem ani
wspotwiascicielem systemu,



e nieudane proby dostepu do systemu informatycznego, przetwarzajgcego dane
osobowe oraz nieudane préby wykonania operacji na danych osobowych,
o bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

3) Zapis dziatan uzytkownika uwzglednia:
o identyfikator uzytkownika,
e date i czas, w ktérym zdarzenie miato miejsce,
e rodzaj zdarzenia,
o okreslenie informaciji, ktorych zdarzenie dotyczy (identyfikatory rekordow).

4) Ponadto system informatyczny powinien zapewni¢ zapis faktu przekazania danych
osobowych z uwzglednieniem:

¢ identyfikatora osoby, ktérej dane dotycza,

e 0soby przesytajgcej dane,

e odbiorcy danych,

e zakresu przekazanych danych osobowych,

e daty operaciji,

e sposobu przekazania danych.

8. Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikow
informacji stuzacych do przetwarzania danych.

1) Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego,
przetwarzajgcego dane osobowe, muszg uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostepem do nich oséb nieupowaznionych.

2) Prace serwisowe na terenie szkoty, prowadzone w tym zakresie, mogg by¢ wykonywane
wytgcznie przez jego pracownikow lub przez upowaznionych przedstawicieli wykonawcow
zewnetrznych, znajdujgcych sie w towarzystwie pracownikow szkoty.

3) Przed rozpoczeciem prac serwisowych przez osoby spoza szkoty konieczne jest
potwierdzenie tozsamosci serwisantow.

4) Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

e likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie;

e przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposob uniemozliwiajgcy ich odzyskanie;

e naprawy — pozbawia sie wczeséniej zapisu tych danych w sposéb uniemozliwiajgcy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych.



V1. POZIOM BEZPIECZENSTWA.

Uwzgledniajgc kategorie danych osobowych oraz koniecznosé¢ zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym, potaczonym z siecig
publiczng, wprowadza sie ,poziom wysoki® bezpieczenstwa w rozumieniu § 6.
rozporzadzenia.

VIl. STOSOWANE SRODKI BEZPIECZENSTWA.

1. Zgodnie z trescig § 6. ust. 4 rozporzadzenia o ktérym jest mowa w pkt. 1.1. niniejsze;j
instrukcji stosuje sie w szkole srodki bezpieczenstwa na poziomie wysokim.

2. W szkole stosuje sie nastepujgce srodki bezpieczenstwa:

1) Zabezpieczenie obszaru, w ktérym przetwarzane sg dane osobowe, przed dostepem
0sOb nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do
przetwarzania danych osobowych.

2) Przebywanie o0so6b nieuprawnionych, jest dopuszczalne za zgodg administratora
danych lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

3) Stosowane sg mechanizmy kontroli dostepu do danych.
4) ldentyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie jest
przydzielany innej osobie.

5) W przypadku, gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana
nastepuje nie rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 8 znakow.

6) Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbiorow danych oraz programéw, stuzgcych
do przetwarzania danych osobowych.

7) Kopie zapasowe przechowuje sie w miejscach zabezpieczajgcych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwa
sie niezwtocznie  po ustaniu ich uzytecznosci.

8) Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.

9) Urzadzenia, dyski lub inne elektroniczne nosniki informaciji, zawierajgce dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia sie wczes$niej zapisu tych danych, a w przypadku, gdy nie
jest to mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie wczesniej zapisu tych danych, w sposob uniemozliwiajgcy ich odzyskanie,



C) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowaznionej przez administratora danych.

10) W przypadku, gdy do uwierzytelnienia uzytkownikow uzywa sie haset, hasto to skfada
sie co najmniej z 8 znakow, zawiera mate i wielkie litery oraz cyfry i znaki specjalne.

11) Urzadzenia i nosniki, zawierajgce dane osobowe, zabezpiecza sie¢ w sposéb
zapewniajgcy poufnosé i integralnosc tych danych.

VIil. POSTANOWIENIA KONCOWE.

1. Osobg odpowiedzialng za przeglad przestrzegania instrukcji, przeglad jej aktualnosci oraz
aktualizacje, a takze nadawanie praw dostepu do systemu informatycznego jest
administrator bezpieczenstwa informacji lub inna osoba upowazniona przez administratora
danych.

2. W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac instrukcje obstugi
i zalecenia producentoéw aktualnie wykorzystywanych urzadzen i programow.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznacC sie przed dopuszczeniem do przetwarzania danych z niniejszg instrukcjg oraz
ztozy¢ stosowne oswiadczenie (zatgcznik nr 3), potwierdzajgce znajomosc jej tresci.

4. Niezastosowanie sie do procedur okreslonych w niniejszej instrukcji przez pracownikow
upowaznionych do przetwarzania danych osobowych moze byé potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52. kodeksu pracy.

5. Niniejsza instrukcja wchodzi w zycie z dniem 2 listopada 2015 r.

6. Traci moc instrukcja zarzadzania systemem informatycznym stanowigca zatgcznik Nr 2
do Zarzgdzenia Nr 7 Dyrektora Zezpotu Szkét Sportowych im. Sportowcow Ziemi
Szczecinskiej w Szczecinie z dnia 01.09.2011 r.

Dyrektor
(-) mgr Jarostaw Duda

(Administrator danych osobowych )

Zmiany do Zarzgdzenia Nr 18 z dnia 02.11.2015 r. zostaty wprowadzone Zarzqdzeniem Nr 6 Dyrektora
ZSS z dnia 7.03.2017 r.



Tabela form naruszenia ochrony danych osobowych
przez osoby zatrudnione przy przetwarzaniu danych

Formy naruszen

Sposoby postepowania

ZAKRESIE WIEDZY

Ujawnienie sposobu dziatania aplikaciji i
systemu oraz zabezpieczeh osobom
nieupowaznionym.

Ujawnienie danych dotyczgcych
infrastruktury informatycznej.

Dopuszczanie do sytuacji lub stwarzanie
warunkow, w ktorych osoba nieupowazniona
pozyskuje wyzej wymienione informacje.

1.

2.

3.

Przerwa¢ czynnos¢ prowadzgcg do
ujawnienia informacii.

Sporzadzi¢ raport z opisem, jaka informacja
zostata ujawniona.

Powiadomi¢ Administratora Bezpieczenstwa
Informacji.

W ZAKRESIE SPRZETU | OPROGRAMOWANIA

Opuszczenie stanowiska pracy z aktywng
aplikacjg umozliwiajgcg dostep do bazy
danych osobowych.

Dopuszczenie innej osoby do korzystania z
aplikacji umozliwiajgcej dostep do bazy
danych osobowych.

Pozostawienie w niezabezpieczonym i
widocznym miejscu hasta dostepu do bazy
danych osobowych lub sieci.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania z
dostepem do bazy danych osobowych
osobom nieupowaznionym.

Samodzielne instalowanie oprogramowania.

Modyfikowanie parametréw systemu i
aplikacji.

wnN

Zakonczy¢ dziatanie aplikacji.
Sporzadzi¢ raport.

Wezwacé osobe bezprawnie korzystajgca z
aplikacji do opuszczenia stanowiska przy
komputerze.

Sporzadzi¢ raport.

Zabezpieczy¢ informacje z hastami w
sposob uniemozliwiajgcy odczytanie.
Powiadomi¢ Administratora Bezpieczenstwa
Informaciji.

Sporzadzi¢ raport.

Wezwac osobe nieupowazniong do
opuszczenia stanowiska.

Ustali¢ czynnosci, ktérych dokonaty osoby
nieupowaznione.

Przerwac dziatanie programow.

Powiadomi¢ Administratora Bezpieczenstwa
Informaciji.

Sporzadzi¢ raport.

Pouczy¢ osobe, ktéra zainstalowata
oprogramowanie 0 bezprawnosci jej
dziatania.

Wezwac stuzby informatyczne.
Sporzadzi¢ raport.

Wezwac osobe modyfikujgca, aby tego
zaniechata.



Odczytywanie nosnikéw informaciji przed
sprawdzeniem ich dziatania poprzez
program antywirusowy.

W ZAKRESIE DOKUMENTOW | OBRAZOW,

Pozostawienie dokumentéw w otwartych
pomieszczeniach bez nadzoru.

Przechowywanie dokumentow
niezabezpieczonych przed osobami
nieupowaznionymi.

Wyrzucanie dokumentow niewtasciwie
zniszczonych, co umozliwia ich odczytanie.

Dopuszczanie do kopiowania dokumentéw
bez kontroli nad ich kopia.

Sporzgdzanie kopii danych na nosnikach
danych niezgodnie z procedura.

2. Sporzadzié raport.

1. Pouczy¢ osobe o szkodliwosci takiego
dziatania.

2. Wezwac stuzby informatyczne.

3. Sporzadzi¢ raport.

KTORE ZAWIERAJA DANE OSOBOWE

1. Zabezpieczy¢ dokumenty.
2. Sporzadzi¢ raport.

L

Powiadomi¢ Administratora Bezpieczenstwa
Informaciji.

Poprawi¢ zabezpieczenia.

Sporzadzi¢ raport.

Zabezpieczy¢ dokumenty.

Powiadomic¢ przetozonych.

Sporzadzi¢ raport.

Zaprzesta¢ kopiowania.

Odzyskac¢ kopie.

Powiadomi¢ Administratora Bezpieczenstwa
Informaciji.

Sporzadzi¢ raport.

Zaprzesta¢ kopiowania.

Odzyskac¢ kopie.

Powiadomi¢ Administratora Bezpieczenstwa
Informaciji.

Sporzadzi¢ raport.
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W ZAKRESIE POMIESZCZEN | INFRASTRUKTURY SLUZACYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez nadzoru
niezamknietego pomieszczenia z dostepem
do danych osobowych.

Dopuszczanie do kontaktu ze sprzetem
komputerowym osobom nieznanym.

Dopuszczanie do podtgczania urzadzen do
sieci komputerowej, demontazu gniazd i
torow kablowych przez osoby nienalezne do
stuzb informatycznych i
telekomunikacyjnych.

Zabezpieczy¢ pomieszczenie.

Powiadomi¢ Administratora Bezpieczenstwa

Informacji.

Sporzadzi¢ raport.

Wezwac¢ osoby opuszczenia pomieszczen.

Ustali¢ tozsamo$¢ oséb.

Powiadomi¢ Administratora Bezpieczenstwa

Informacji.

Sporzadzi¢ raport.

Wezwac osoby do zaprzestania

bezprawnych dziatan.

. Ustali¢ tozsamo$¢ osob.

3. Powiadomi¢ stuzby informatyczne i
Administratora Bezpieczenstwa Informac;ji.

4. Sporzagdzi¢ raport.
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W ZAKRESIE POMIESZCZEN, W KTORYCH ZNAJDUJA SIE KOMPUTERY CENTRALNE
| URZADZENIA SIECI

Dopuszczanie do podtgczania urzadzen do
sieci komputerowej, demontazu gniazd i
toréw kablowych przez osoby nienalezne do
stuzb informatycznych i
telekomunikacyjnych.

Dopuszczanie os6b spoza stuzb

1. Wezwac osoby do zaprzestania
bezprawnych dziatan.

Ustali¢ tozsamos¢ osaob.

Powiadomic¢ stuzby informatyczne i
Administratora Bezpieczenhstwa Informaciji.
4. Sporzgdzi¢ raport.

1. Wezwac osoby do zaprzestania

wn



informatycznych i telekomunikacyjnych do
przebywania w pomieszczeniach
komputeréw centralnych lub weztéw sieci
komputerowej.

w N

bezprawnych dziatan.

Ustali¢ tozsamos¢ osaéb.

Wezwac¢ do opuszczenia chronionych
pomieszczen.

Powiadomic¢ stuzby informatyczne i
Administratora Bezpieczenstwa Informaciji.
Sporzadzi¢ raport.



Zatacznik Nr 3 Zarzadzenia Nr 18 Dyrektora Zespotu Szkot
Sportowych im. Sportowcow Ziemi Szczecinskiej W Szczecinie z dnia
02.11.2015 r. (wprowadzony Zarz. Nr 6 z 7.03.2017 r.)

PROCEDURA OBSLUGI I KORZYSTANIA Z MONITORINGU WIZYJNEGO
W ZESPOLE SZKOL SPORTOWYCH W SZCZECINIE

I. Podstawa prawna:

1.Konwencja Praw Dziecka (Dz. U z 1991 r. Nr 120, poz. 526 ze zm.)

2.Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia ( Dz.U. z 2016 r. poz. 1432)

3.Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.U. z 2016 r.
poz. 922)

4.Rozporzadzeniec MENiS z dnia 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny
w publicznych i niepublicznych szkotach i placowkach (Dz. U. z 2003 r. Nr 6, poz. 69 ze zm.)

II.PROCEDURA
1.Zespot Szkot Sportowych w Szezecinie posiada monitoring wizyjny.
2.Celem zainstalowania monitoringu wizyjnego jest:

1) poprawa bezpieczenstwa osob przebywajacych na terenie szkoty oraz na terenie do niej
przyleglym

2) ograniczenie liczby sytuacji niepokojacych w szkole 1 w jej bezposrednim otoczeniu

3) rozwijanie $wiadomosci spolecznej i umiejetnosci podejmowania dziatan na rzecz poprawy
bezpieczenstwa

4) aktywizacja i wspieranie organ6w prowadzacych w zapewnieniu bezpiecznych warunkow
nauki, wychowania i opieki w publicznych szkotach i1 placéwkach

3.W szkole nie ma zainstalowanych kamer-atrap. Ciaglej obserwacji monitoringu dokonuja
pracownicy obstugi w dyzurce. Ekrany monitorow zamontowane w miejscach ogladu
obrazow z kamer nie mogg by¢ widoczne dla innych 0s6b wchodzacych do tych pomieszczen.

4.W sktad zestawu do monitoringu wizyjnego wchodza:

Dwa rejestratory, dwa monitory komputerowe, kamery wewnetrzne (16 sztuk) i zewnetrzne
(2 sztuki).

5.Zabezpieczone rejestratory oraz monitor znajduje si¢ w serwerowni, a jeden monitor
w dyzurce.

6.Kamery sg rozmieszczone wedtug dolaczonego,, Planu rozmieszczenia kamer’’



7.Plik z materialem archiwalnym moze by¢ przekazany upowaznionym organom — na ich
pisemny wniosek.

7a. Zasady obowigzujace przy przekazywaniu pliku z materiatem archiwalnym
upowaznionym organom:

1) przedstawiciel organow pisemnie kwituje odbior materiatu — protokot przekazania,

2) w pokwitowaniu odbioru zaznacza znaki szczegdlne materialu: nr kamery- okreslenie,
miejsca zdarzenia nagranie z dn. — dzien, miesigc, rok,

3) protokoét przekazania przechowywany jest w sejfie w serwerowni,

4) do przegrywania materialu archiwalnego z rejestratora upowazniony jest informatyk lub
osoba wskazana przez dyrektora.

8. Osobami uprawnionymi do cigglej obserwacji monitoringu sa pracownicy obstugi lub
osoba powotana przez dyrektora szkoty.

9.Biezacy zapis monitoringu w ciggu dnia jest obserwowany przez osobe uprawniong w
dyzurce i w przypadku zaobserwowania przez nig sytuacji niepokojacych ma ona obowigzek
zglosi¢ niezwlocznie ten fakt dyrektorowi szkoty lub wicedyrektorom.

10.W przypadku zaistnienia niepokojacych sytuacji w szkole lub otoczeniu szkoty osoby
uprawnione przegladaja zapisy monitoringu i zgtaszaja dyrektorowi zajscie.

11.Zapisy z monitoringu beda wykorzystywane migedzy innymi w sytuacjach:

1) zagrazajacych bezpieczenstwu uczniow, nauczycieli, pracownikow szkoty,
2) niszczenia mienia szkoly,

3) przywlaszczenia,

4) konfliktowych, np. bdjek

5) kryzysowych,

6) podejrzenia o palenie papierosow i korzystanie z uzywek,

7) jako przyktady dobrej praktyki i promowania wiasciwych zachowan.

12.0brazy z monitoringu rejestrujace niepokojace sytuacje zapisywane sa na trwatym no$niku
informacji przez dyrektora i przechowywane do wyjasnienia sprawy lub do kofica danego
roku szkolnego.

13.Pelny obraz z monitoringu przechowywany jest na dysku twardym przez minimum 30 dni
a nast¢pnie ulega automatycznemu trwatemu usunigciu.

14.Elementy monitoringu wizyjnego bgda w miar¢ konieczno$ci i mozliwosci finansowych
udoskonalane, wymieniane, rozszerzane.

15.Monitorowanie wizyjne stanowi $rodek wspierajagcy wobec realizowanego w szkole planu
dyzurow nauczycielskich, pracy woznych i dozorcow. Zainstalowany monitoring nie zwalnia
wyzej wymienionych os6b od wypelniania swoich obowigzkow.



16.0soby obserwujace biezace zapisy i osoby przegladajace zapisy zobowigzane sa do
nieujawniania danych zarejestrowanych przez monitoring.

17.Prawo do ustalenia badZ zmiany hasta dostepu ma tylko dyrektor i administrator szkolnej
sieci informatycznej.

18.W sprawach nieuregulowanych niniejszg procedurg ostateczng decyzje podejmuje dyrektor
szkoty.

Zalaczniki :

1) Protokot przekazania na nosniku elektronicznym danych z systemu monitoringu
Zespotu Szkot Sportowych im. Sportowcow Ziemi Szczecinskiej w Szczecinie — zat. Nr 1

2) Wniosek o udostepnienie danych z monitoringu Zespotu Szko6t Sportowych
im. Sportowcdw Ziemi Szczecinskiej w Szczecinie — zat. Nr 2



Zatacznik Nr 1 do procedury

Protokol przekazania na nosniku elektronicznym danych z systemu monitoringu
Zespolu Szkél Sportowych im. Sportowcow Ziemi Szczecinskiej w Szczecinie

sporzadzony w dniu .................. .

Dyrektor Zespotu Szkot Sportowych w Szczecinie, zwany dalej przekazujgcym dane,

zwanym dalej przyjmujgcym dane,
na podstawie pisemnego wniosku z dnia....................... dane z sytemu monitoringu szkoty.

1.Przekazujacy przekazuje, a przyjmujacy przyjmuje nastepujace dane (zapis z kamer):

Data Numer kamery Czas nagrania

2.Przyjmujacy dane o$wiadcza, ze wykorzystane zostang one wylacznie do celow
okreslonych w pisemnym wniosku, stanowigcym zatacznik do niniejszego protokotu.

Protokot sporzadzono w dwoch jednakowych egzemplarzach, po jednym dla kazdej ze stron.

Przekazujacy Przyjmujacy




Zatacznik Nr 2 do procedury

Imig i nazwisko wnioskodawcy Szczecin, dnia................ooeeee.

Whiosek o udostepnienie danych z monitoringu

Zespotu Szkél Sportowych im. Sportowcow Ziemi Szczecinskiej w Szczecinie

Zwracam si¢ z prosbg o udostepnienie materialu z monitoringu wizyjnego szkotly z

Podpis wnioskodawcy
Decyzja dyrektora:

Wyrazam zgode/nie wyrazam zgody

Data i podpis dyrektora



